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1. Introduccion

La transformacion digital es una necesidad clave para las instituciones
educativas en lo erao moderna. Este proyecto tiene como objetivo principal
modernizar las infraestructuras digitales del instituto Plaioaundi, desarrollando
un entorno tecnoldgico innovador y eficiente.

Nuestra propuesta incluye la creacién de una pdgina web dedicada a la
gestiéon académica, donde se podrd administrar informacién esencial como
ciclos formativos, mddulos, profesores y calificaciones. Esta web estard
respaldada por una base de datos normalizada y un disefo adaptativo,
asegurando su accesibilidad desde cualquier dispositivo.

Ademds, se implementard una infraestructura de red avanzada, basada en
Proxmox para la virtualizacion de servidores, con un servidor Ubuntu
encargado de ofrecer servicios esenciales como VPN y NFS para compartir
datos. El sistema de red integrard VLANs para garantizar una segmentaciény
seguridad adecuadas, facilitando la comunicacién entre las clases de 1ASIR3 y
2ASIR3.

Este prototipo serd presentado durante las jornadas de puertas abiertas,
mostrando las habilidades adquiridas en el ciclo de Administracién de
Sistemas Informaticos en Red (ASIR), destacando como una herramienta clave
para atraer a futuros estudiantes interesados en el mundo de la informatica.

@ Pierre Loti 1 N1 info@plaiaundi.eus

20301 IRUN
AENOR @ www.plaiaundi.eus e +34 943 899214

GESTION

DE LA CALIDAD
150 5001




__4PLAIAUNDI

AN

LHII-CIFP @) ikas.»

2. Instalacion de Proxmox VE
2.1.,Qué es Proxmox VE?

Proxmox VE es una plataforma de virtualizacién que usa dos tecnologias: KVM
para maquinas virtuales (VM) y LXC para contenedores. Es un hipervisor tipo 1,
lo que significa que corre directomente sobre el hardware, sin necesidad de un
sistema operativo base.

En comparacién con VirtualBox, que es un hipervisor tipo 2 (se ejecuta sobre
un sistema operativo existente), Proxmox VE es mads eficiente y adecuado para
entornos de produccidn y servidores, ya que se maneja de manera mas

directa con el hardware y tiene caracteristicas avanzadas como la gestién de
contenedores.

2.2. Requisitos Previos

2.2.1.Software Necesario

e Imagen ISO de Proxmox VE (descargada desde Proxmox).
e Software para grabar la ISO en un USB.

2.3. Crear un Medio de Instalacion

1. Descargamos la imagen ISO de Proxmox VE desde el sitio oficial.

Downloads

Latest Releases

Version File Size Last Updated

° 831 1.45GB November 21, 2024
SHAZ565UM

b5c2d18d6492d2d763e648bc8562d0T77a90c39fac3a664e6762795735198b45

2. Insertomos un USB en tu equipo.
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Ventoy (E:)

o libres sur 29,

3. Usamos una herramienta para grabar la ISO en el USB, en nuestro caso
haremos uso de Ventoy:

B kubuntu-24.04,1-desktop-amd6d 11/01/2025 13:38 Fichier d'image di..

I Parrot-security-6.2_amdtd 10401/ Fichier d'image di..

8.3-1

. Proxmox=-ve_o.

Fichier dimage di..

B Win11_24H2 French.

. Windows11 10/01/2025 12:2 Fichier d'image di..

o Selecciona la imagen ISO descargada e insertala en la unidad de
instalacion.

2.4. Configuracion de la BIOS/UEFI

1. Reiniciomos el equipo donde instalar Proxmox y accede al menu de
configuracion de BIOS/UEFI.

“

1.0.97 UEFT www.ventoy.net L:language Fi:Help F2:Browse F3:Treeview Fd:localboot FS:Tools Fé:Extenu
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2.5. Instalacidon de Proxmox VE

Proxmox VE 8.1 (iso release 2) - https:/Jwww. proxmax.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Graphical)
Install Proxmox VE (Terminal UI)
Install Proxmox VE (Terminal UI, Serial Console)

Advanced Options

enter: select, arrow keys: navigate, esc: back

N —

Insertamos el USB y arranca desde él.
En el menud de inicio de Proxmox, selecciona:
o Install Proxmox VE.
Aceptamos el acuerdo de licencia.
Seleccionamos el disco donde se instalard Proxmox:
Configuramos la regién y zona horariao.
Introducimos una contrasefia para el administrador y una direccién de
correo para alertos.
Configuracién la red:
o Asignamos una direccién IP estdtico, mdscara de red, puerta de
enlace y DNS.

oo AW

~N

2.6. Primer Inicio y Configuracién Inicial

1. Una vez completada la instalacién, Proxmox se reiniciara.
2. Accedemos a la interfaz web desde un navegador o en su defecto,
desde la propia maquinag, en nuestro caso, accederemos desde la web:
o Direccion: https://<IP_del_Servidor>:8006

3. Introducimos las credenciales del usuario root y la contrasefa definida
durante la instalacién.
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User name:
Password:

Realm: Linux PAM standard authentication

Language: English - English

Save User name:

3. Creacion de Mdaquinas Virtuales
en Proxmox VE

3.1. Requisitos Previos

3.1.1.Infroestructura Necesaria

e Servidor Proxmox VE: Instaolado y accesible desde la interfaz web
(https://<IP_del_servidor>:8006).
Almacenamiento Suficiente.
Imagenes ISO: Descarga y sube al servidor las imdgenes ISO necesarias:
o Ubuntu Server: caso serd usado para el servidor.
o Xubuntu: entorno ligero y funcional para los clientes.

3.2. MAquinas Virtuales a Crear

3.2.1.Resumen

1. Servidor Ubuntu.
2. Cliente 1 para 1ASIRS.
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3. Cliente 2 para 1ASIRS.
4. Cliente 1 para 2ASIRS.
5. Cliente 2 para 2ASIRS.

Cada madquina cliente debe estar conectada o su VLAN correspondiente y
tener acceso al servidor. Todas las mdaquinas serdn configuradas para el

propdsito del proyecto. Asimismo, en posteriores apartados, se explicard al
detalle la configuracién realizada para cada maéquina.

3.4.

3.4.1

1.

2.

. Subir las Imagenes ISO a Proxmox

Accede a la interfaz web de Proxmox.
Ve a Datacenter > Node > Local > ISO Images.
Haz clic en Upload.

Selecciona la ISO y subela al almacenamiento.

& Summary Upload  Download from URL

Search:
Backups

Name Date Format
© 150 Images ubuntu-24.04.1-ive-server-amd64.iso

2025-01-20 13:56:32 iso
[ CT Templates xubuntu-24 04 1-minimal-ar iso 2025-01-20 13:57:29 iso

Crear una Mdquina Virtual

Iniciar el Asistente de Creacidon

En el panel izquierdo, selecciona el nodo donde deseas crear la
maquina.

Haoz clic en Create VM.

[ Create VM &) Create CT |l root@pam - |

ATENCION: la virtualizacién deberd estar activada previomente en la BIOS en
la que se aloja Proxmox.
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/ASLES 8105 Utility - Advanced Mode

Main Advanced Boot Security

Internal Pointing Device
Fn Lock Option

Wake On Lid Open

» ASUS EZ Flash 3 Utility

» SMART Settings

» Network Stack Configuration
» USB Configuration

» SATA Configuration

» NVMe Configuration

3.4.2.Configuracion Basica

1. General:
o VM ID: Proporciona un identificador uUnico (en este caso, 100 para
el servidor, 101 para Cliente 1, etc.).

o Name: Escribe un nombre descriptivo (por ejemplo,
ServidorUbuntu o 1ASIR3AlumT, 2ASIR3Prof2).

Seleccionaremos la ISO correspondiente.
Configuraremos el tipo de sistema operativo (Linux, Ubuntu
64-bit).

3.4.3.Configurar el Hardware

1. Disco Duro:
o Seleccionaremos el almacenamiento y asignaremos el tamano del
disco (15 GB para clientes, 50 GB para el servidor).
2. CPU:
o Asignaremos 1 core para clientes y 2 cores para el servidor.
3. Memoria RAM:
o Clientes: 1GB.
o Servidor: 2 GB.

o Seleccionamos VirtlO para el adaptador de red.
o Configuramos la red para conectarla a la VLAN correspondiente
(en nuestro caso, configuraremos mas tarde las VLANS).
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3.5. Configurar las Maquinas Virtuales Especificas

3.5.1.Servidor Ubuntu

1. Descargamos y utilizamos una imagen de Ubuntu Server.
2. Durante la instalacion:
o Configura una direccion IP estética.

3.5.2.Clientes

1. Descargamos una imagen de Xubuntu.
2. En caso de querer automatizar la instalacién, usa un archivo de
instalacion desatendida (autoinstall.yaml).
3. Configura cada cliente para unirse al servidor:
o Configura la IP de cada cliente segun su VLAN.

3.6. Configurar Redes y VLANs

1. Enlainterfaoz de Proxmox:
o En Datacenter > Node > Network.
o Crearemos una interfaz de red para cada VLAN:
m VLAN T Para el servidor.
m  VLAN 2: Para 1ASIRS.
= VLAN 3: Para 2ASIRS.
2. Asociaremos cada madaquina a su VLAN correspondiente en la
configuracion de red de Proxmox.

3.7. Finalizar Configuracion y Pruebas

1. Una vez creadas las mdaquinas, iniciaremos cada una desde el panel de
Proxmox.
2. Completaremos la instalacion del sistema operativo.

100 (Server)
101 (1ASIR3Alum1)
102 (1ASIR3Prof1)

103 (2ASIR3Alm1)
104 (2ASIR3Prof1)
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Nombre

Sistema Operativo Estado

100 (Servidor) Ubuntu Server 24.04 Non sécurisé  hitps://10.
ervidor@servidor:™F

101 (TASIR3Alum]) Xubuntu 20.04.2 minimal

102 (1ASIR3Profi) Xubuntu 20.04.2 minimal

103 (2ASIR3Alum]) Xubuntu 20.04.2 minimal

104 (2ASIR3Profi) Xubuntu 20.04.2 minimal

3.8. Creacidén y Uso de Plantillas en Proxmox
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Las plantillas nos permiten crear mdquinas virtuales de manera répida y
consistente, lo que es ideal para entornos donde necesitamos multiples VMs
con configuraciones similares.

3.8.1.Crear una Plantilla

Preparamos una VM Base:

1. Creamos una VM con el sistema operativo y las configuraciones
deseadas.

2. Instalomos todas las aplicaciones y actualizaciones necesarias.

3. Limpiomos la VM (por ejemplo, eliminamos historiales y cachés).

Asegurarnos de que cloud-init esté instalado:

1. Verificomos si cloud-init estd instalado en la VM base. Si no lo estd, lo
instalamos:

> Terminal - alum11asir3@alum11asir3-Standard-PC-i440FX-PIIX-1996: ~

Archivo Editar Ver Terminal Pestafias Ayuda

(user "root"), use "sudo <command>".

tandard-PC-1448FX-PIIX-1996:~$ sudo apt install cloud-init]]

Generamos un ID Unico para el sistema operativo:

2. Configuramos cloud-init para que, al clonarse la VM, se autogenere un
ID Unico. Esto lo hacemos creando un archivo de configuracién para
cloud-init.

Creamos el archivo /etc/cloud/cloud.cfg.d/99-final.cfg con el siguiente
contenido:

system_info:
default_user:
name: root

lock_passwd: false

gecos: "Root User”
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sudo: [ALL=(ALL) NOPASSWD:ALL"

cloud_name: local

3. Para asegurarnos de que cada clon tenga un ID unico, también

afadimos la configuracidn para regenerar el ID de la maquina en la
inicializacion:

sudo cloud-init clean

3.8.2.Convertimos la VM en Plantilla:

—_

Apagamos la VM.

2. Hacemos clic derecho sobre la VM y seleccionamos "Convert to
Template'.

3. Confirmamos la accién. La VM ahora es una plantillo y no puede
iniciarse directomente.

3.8.3.Usar una Plantilla para Crear VMs

1. Seleccionamos la plantilla en el panel izquierdo.

Hacemos clic derecho y seleccionamos "Clone’.

3. Completamos los siguientes pasos:
o Name: Asignamos un nombre a la nueva VM.
o Target Node: Seleccionamos el nodo donde se alojard la VM.
o Full Clone: Seleccionamos esta opcidon si deseamos una copia

independiente de la plantilla.
4. Hacemos clic en "Clone’ para crear la VM.

N

3.8.4.Personalizar la VM Clonada

1. Iniciomos la VM clonada.
2. Accedemos a la consola y realizamos las personalizaciones necesarias
(por ejemplo, caombiamos el nombre de host, configuramos la red, etc.).
o Para cambiar el nombre de host:

sudo hostnamectl set-hostname nuevo-nombre
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4. Configuracion de la Red

4.1 Configurar la red de la VLAN

4.1.1.Diagrama de redes de las clases 1ASIR y 2ASIR (Packet Tracer)

La estructura debe de tener las 3 Vlan (1ASIRS, 2ASIR3, Server) en dos de ellas
dos ordenadores y en la otra un servidor, ademds cada Vlan tendrd su switch
propio conectados a un switch capa 3 que se encarga de enrutar y bloquear
el tréfico ademds también se conectara un router simulando la red del colegio.

4.1.2.Asignar IPs

Ahora toca asignar las IPs a los dispositivos para ello yo he utilizado:

GESTION
DE LA CALIDAD

1505001
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VLAN Red Rango Goteway [ Broadcast
VLAN 10 10.10.14.0/24 | 10.10.14.2-10.10.14.3 10.10.14.1 10.10.14.255
VLAN 20 10.10.15.0/24 | 10.10.15.2-10.10.15.3 10.10.15.1 10.10.14.255
VLAN 30 10.10.16.0/24 ] 10.10.16.2-10.10.16.3 10.10.16.1 10.10.14.255
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41.3.Creacion de VLAN

En el switch de cada Vlan usaremos este comando para crear las VLAN:

configure terminal

switchport mode access
switchport access vlan

Ademds de crear y asignar las Vlans tendremos que configurar el puerto del
switch que se conectard al switch de capa 3 en modo trunk, lo haremos de

manera grafica para mayor comodidad.

¥ Red 10.10.14.0

Physical Config CLI Aftributes
I

GLOBAL
Settings

Algorithm Settings i

SWITCHING A

VLAN Database Dupiex
INTERFACE

FastEthernet0/1
FastEthernetl/2
FastEthernet0/3
FastEthernst0/4
FastEthernetd/s

- O
FastEthernetl/3
8 on
00 Mbps 10 Mbes B Aute
Half Duplex ull Duplex @ Auto
VLAN 1-1005 |

4.1.4. Asignar Vlan a las interfaces del switch capa 3

Para crear las VLAN seguiremos el mismo proceso que en el paso 3.

configure terminal
vian <ID_VLAN>

name <NOMBRE_VLAN>

Y para asignarles una ip a cada VLAN usaremos:

GESTION
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configure terminal
interface vlan <ID_VLAN>

ip address <IP> <MASCARA>
no shutdown

exit

Ademds tendremos que asignar una interfaz a las VLAN:
configure terminal

interface <INTERFAZ>
switchport mode access
switchport access vlan <ID_VLAN>

exit

Y para que todo funcione tendremos que activar el routing en el switch capa 3
para que tome las funciones de un router:

configure terminal
ip routing
exit

4.2.Bloquear el tréafico entre Vlian 10 y 20

Después de hacer los pasos anteriores habrd conectividad entre todas las
Vlan, sin embargo el enunciado del gjercicio especifica que la Vlan de TASIR3
no puede comunicarse con 2ASIR3, para ello utilizaremos ACL dentro del
switch de capa 3.

configure terminal
ip access-list extended BLOQUEO_RED

RED_1> <WILDCARD_1

Y aplicaremos estas reglas en sus respectivas Vlan:

interface vlan <ID_VLAN_]
ip access-group BLOQUEO_RED in

exit
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interface vlan <ID_VLAN_2
ip access-group BLOQUEO_RED in
exit

Una vez hecho esto no deberia haber conexién entre la Vlan 10y 20 .

4.3.Configuracion de VLAN en proxmox

4.3.1.Modificacién de archivo /network/interfaces
Para crear los bridges y las 3 VLANs necesarias tendremos que modificar el

archivo /etc/network/interfaces para usar el bridge por defecto (vmbr0) y
crearle 3 VLANs adicionales ademds de asignarles las IPs.

gateway
bridge-ports
bridge-stp
bridge-fd

bridge-vlan-aware

bridge-vids
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address

address

Después de modificar el archivo toca aplicarlo, para ello usaremos el
comando:

systemctl

Después de aplicar la configuracidon podremos ver como en el apartado de
red aparece el bridge y sus respectivas VLANSs.

Crear

Nombre . nsci.__ Puertos/Es. Modo de B CIDR Puerta de enlace

vmbr0 10 Linux VLAN i i 1010141724

vmbrQ Linux Bridge i i i enp5s0 10.10.13.202/24 10.10.13.254

vmbr1 Linux Bridge i i 192.168.100.1/24

enp5s0 Dispositivo de ...

vmbr0 30 Linux VLAN i i 10.10.16.1/24 Servidor

vmbr0 20 Linux VLAN 10.10.15.1/24 Server
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4.3.2.Asignacion de IPs en mdaquinas virtuales

Ya tenemos las VLANs creadas, ahora solo toca aplicarlas en las maquinas
virtuales, para ello entraremos en las maquinas virtuales y modificaremos el
archivo: /etc/netplan/01-netcfg.yoml.

network:
version:
ethernets:
ensl18:
dhcp4: false
addresses:
gateway4:
nameservers:
addresses:

En este archivo configuraremos la IP del dispositivo ademds de sus dns para
poder conectarse a internet, tendremos que aplicar estas configuraciones en
cada una de las maquinas, una vez configuradas las maquinas aplicaremos
las configuraciones con el comando:

sudo

4.3.3.Habilitar conexidon a internet

Para poder conectar las maquinas a internet tendremos que aplicar el
comando:

iptables

4.3.4.Bloquear trafico entre Vlan 10 y Vlan 20

Para bloquear la conexién entre las Vlans usaremos unas configuraciones de
ip tables:

iptables
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iptables

4.4 Configurar el Redireccionamiento de Puertos
con iptables

Escenario de Red

Subred del centro: 10.10.13.0/24

IP de Proxmox: 10.10.13.202

IP del Servidor (Web, NFS y VPN): 10.10.16.2 (dentro de una VLAN en
Proxmox)

4.4.1 Habilitar el reenvio de paquetes en el kernel

Ejecutamos el siguiente comando para asegurarnos de que el reenvio de
paquetes estd activado:

sudo echo "net.ipv4.ip_forward=1">> /etc/sysctl.conf

sudo sysctl -p

4.4.2 Configurar iptables en Proxmox

Ejecutamos los siguientes comandos para redirigir los puertos desde Proxmox
(10.10.13.202) hacia el servidor (10.10.16.2):

4.4.21.Redirigir HTTP (80) y HTTPS (443) para el servidor web:

sudo iptables -t nat -A PREROUTING -i vmbr0 -p tcp --dport 80 -j DNAT
--to-destination 10.10.16.2:80

sudo iptables -t nat -A PREROUTING -i vmbr0 -p tcp --dport 443 -j DNAT
--to-destination 10.10.16.2:443

4.4.2.2.Redirigir el trafico SSH (22) hacia el servidor:

sudo iptables -t nat -A PREROUTING -i vmbrO0 -p tcp --dport 2222 -j DNAT

--to-destination 10.10.16.2:22

(De esta forma, para conectarnos por SSH desde fuera usaremos el puerto
2222 en Proxmox).
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4.4.2.3.Redirigir el puerto del servidor NFS (2049):

sudo iptables -t nat -A PREROUTING -i vmbrO0 -p tcp --dport 2049 -j DNAT
--to-destination 10.10.16.2:2049

4.4.2.4 Redirigir el puerto de la VPN (1194 UDP, el puerto de nuestra utilidad
VPN, OpenVPNY):

sudo iptables -t nat -A PREROUTING -i vmbr0 -p udp --dport 1194 -j DNAT

--to-destination 10.10.16.2:1194

4.4.2.5.Hacer NAT para permitir el trafico de vuelta:

sudo iptables -t nat -A POSTROUTING -s 10.10.16.2 -o vmbrO0 -j MASQUERADE

4.4.3 Guardar las reglas de iptables

Para que los caombios sean permanentes, guardamos las reglas (opcional):

sudo apt install iptables-persistent
sudo netfilter-persistent save

sudo netfilter-persistent reload

4.5 Verificar la Configuracion

Para comprobar que las reglas estdn aplicadas correctamente:

sudo iptables -t nat -L -n -v

Para probar la conectividad desde una mdquina externa:

curl http://10.10.13.202

Para probar SSH:

@ Pierre Loti 1 N1 info@plaiaundi.eus

20301 IRUN
AENOR @ www.plaiaundi.eus e +34943 899214

GESTION

DE LA CALIDAD
150 5001

21



~/PLAIAUNDI @t B

B AILHII-CIFP

Inciso

Siguiendo estos pasos, hemos configurado el redireccionamiento de puertos
en Proxmox, asegurando que los servicios del servidor sean accesibles
externamente mediante la IP de Proxmox. Ademds, hemos implementado el
soporte para VLANs y garantizado la persistencia de las reglas de iptables
tras reinicios del sistema. Con esta configuracion, podemos gestionar los
accesos de manera eficiente y segura. Asimismo y para facilitar futuros
cambios en el servidor Proxmox, hemos decidido implementar un script que se
ejecutard automdticomente al encenderse el servidor con todas estas reglas,
garantizando que si en algun momento se desea hacer algun cambio o hay
algo que no funciona bien, podamos corregir dichos cambios e
inconvenientes. He aqui el script utilizado:

#1/bin/bash

# Definir variables
PROXMOX_IP="10.10.13.202"
SERVER_IP="10.10.16.2"

# Habilitar el reenvio de paquetes

echo "Habilitando el reenvio de paquetes..."
echo 1> /proc/sys/net/ipv4/ip_forward
sysctl -w net.ipv4.ip_forward=1

# Limpiar reglas previas
iptables -t nat -F
iptables -F

# Configurar NAT (masquerade) para permitir trafico entre VLANs
iptables -t nat -A POSTROUTING -o vmbro0 -j MASQUERADE

# Redirigir puertos de Proxmox a la maquina del servidor

#HTTP (80)

iptables -t nat -A PREROUTING -p tcp --dport 80 -d SPROXMOX_IP -j DNAT
--to-destination $SERVER_IP:80

iptables -A FORWARD -p tcp -d $SERVER_IP --dport 80 -m state --state
NEWESTABLISHED,RELATED -j ACCEPT
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# HTTPS (443)

iptables -t nat -A PREROUTING -p tcp --dport 443 -d $PROXMOX_IP -j DNAT
--to-destination $SERVER_IP:443

iptables -A FORWARD -p tcp -d $SERVER_IP --dport 443 -m state --state
NEWESTABLISHED,RELATED -j ACCEPT

# SSH (22)

iptables -t nat -A PREROUTING -p tcp --dport 2222 -d $PROXMOX_IP -j DNAT
--to-destination $SERVER_IP:22

iptables -A FORWARD -p tcp -d $SERVER_IP --dport 22 -m state --state
NEW,ESTABLISHED,RELATED -j ACCEPT

# OpenVPN (1194/udp)
sudo iptables -t nat -A PREROUTING -i vmbr0 -p udp --dport 1194 -j DNAT
--to-destination 10.10.16.2:1194

# Bloquear trafico entre VLAN 10 y VLAN 20
iptables -A FORWARD -i vmbr0.10 -o vmbr0.20 -j DROP
iptables -A FORWARD -i vmbr0.20 -o vmbr0.10 -j DROP

#Habilitar puerto 3306 para MySQL
pve-firewall rule add -p tcp --dport 3306 -A ACCEPT

# Guardar reglas para que persistan tras reinicio
#apt install -y iptables-persistent
#netfilter-persistent save

# Mostrar reglas aplicadas
iptables -t nat -L -n -v
echo "Reglas aplicadas correctamente.”

o. Instalar una VPN para Acceder
desde Fuera

@ Pierre Loti 1 N1 info@plaiaundi.eus
20301 IRUN
AENOR @ www.plaiaundi.eus e +34943 899214

GESTION
DE LA CALIDAD
150 5001

23



PLAIAUNDI .
?LHH-GFP @ pomn

5.1 Introduccion: {Qué es una VPN y por qué
usarla?

¢, Qué es una VPN?

Una VPN (Virtual Private Network, o Red Privada Virtual) es una tecnologia que
nos permite crear una conexién segura y cifrada entre un dispositivo (como un
ordenador, mévil o tablet) y una red privada (como la red de nuestro servidor
Ubuntu en Proxmox). Esta conexidn actia como un "tunel’ seguro a través de
Internet, protegiendo los datos que enviamos y recibimos.

Ventajas de usar una VPN

1. Seguridad:

o Cifrado de datos: Toda la informacién que viaja a través de la VPN
estd cifrada, lo que la protege de posibles interceptaciones.

o Proteccidn contra ataques: Al acceder a la red interna a través de
una VPN, reducimos el riesgo de ataques externos, ya que la
conexién es privada y segura.

2. Acceso remoto;

o Conectividad desde cualquier lugar: Nos permite acceder a los
recursos de la red interna (como servidores, aplicaciones o
archivos) desde fuera de la red local, como si estuviéramos
fisicomente en el lugar.

o Flexibilidad: Es ideal para trabajaor de manera remota o para dar
acceso a usuarios externos de forma controlada.

3. Privacidad:

o Ocultacién de la IP: La VPN oculta nuestra direccion IP real, lo que
aumenta la privacidad y el anonimato en Internet.

o Evita el rostreo: El cifrado de la VPN dificulta que terceros
rastreen nuestra actividad en linea.

4. Control de acceso:

o Acceso restringido: Solo los usuarios autorizados (con los
certificados y credenciales adecuados) pueden conectarse a la
VPN.
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o Segmentacion de redes: Podemos limitar el acceso a ciertos
recursos dentro de la red, lo que mejora la seguridad.

(,Por qué es una buena idea implementar una VPN en este
proyecto?

En nuestro proyecto, queremos dar a conocer el ciclo de Administracion de
Sistemas Informdticos en Red (ASIR) y mostrar cémo se pueden implementar
soluciones prdécticas y seguras en un entorno real. Implementar una VPN nos
permite:

e Demostrar habilidades técnicas: Configurar una VPN es una tarea
avanzada que muestra nuestro dominio de redes, seguridad y sistemas.

e Proporcionar acceso seguro: Si queremos que los visitantes de los
jornadas de puertas abiertas accedan a la pdgina web o a otros
recursos de forma seguro, la VPN es la solucién ideal.

e Fomentar la seguridad: Al usar una VPN, promovemos la importancia de
la sequridad y la privacidad en el mundo digital, algo clave en la

e formacién de un administrador de sistemas.
5.2 Conceptos clave: Certificados, PKI, CA,
Diffie-Hellman, Tunneling, Reglas de IPTables y
Autenticacion y Autorizacion

5.2.1. Certificados Digitales

e Definicidn: Archivos digitales que utilizamos para verificar la identidad
de un dispositivo, servidor o usuario en una red. Funcionan como una
especie de ‘credencial digital’ que garantiza que una entidad es quien
dice ser.

e Importancia: Los certificados son esenciales para garantizar la
autenticidad y seguridad de las conexiones VPN. Sin ellos, no
podriamos confiar en que las conexiones sean seguras.

5.2.2. PKI (Infraestructura de Clave Publica)
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5.2.3.

5.24.

5.2.5.

5.2.6.

Definicion: Un sistema que gestiona la creacidn, distribucion y
revocacion de certificados digitales.

Importancia: La PKI es la base sobre la cual se construye la seguridad
de la VPN. Nos permite generar y gestionar los certificados necesarios
para autenticar a los dispositivos y cifrar las comunicaciones.

CA (Autoridad Certificadora)

Definicién: Una entidad de confianza que emite y gestiona certificados
digitales.

Importancia: La CA es quien garantiza que los certificados son vdélidos y
pertenecen a una entidad especifica. En nuestro caso, creamos nuestra
propia CA para emitir certificados para el servidor y los clientes.

Diffie-Hellman

Definicién: Un protocolo criptogrdfico que permite a dos partes generar
una clave secreta compartida sobre un canal no seguro.

Importancia: Este protocolo es crucial para el intercambio seguro de
claves en la VPN. Garantiza que, incluso si alguien intercepta el tréfico,
no podrd descifrarlo sin la clave compartida.

Tunneling

Definicién: La creacién de un "tunel” seguro a través del cual viajan los
datos entre el cliente y el servidor VPN.

Importancia: El tunneling es lo que permite que los datos viajen de
manera segura a través de Internet, protegiéndonos de posibles
interceptaciones. En una VPN, los datos se encapsulan dentro de
paquetes cifrados que viajan a través de este tunel.

Reglas de IPTables

Definicion: IPTables es una herramienta en Linux que nos permite
configurar reglas de firewall para controlar el tréfico de red.
Importancia: En nuestro caso, utilizamos reglas de IPTables para:

o Permitir el trafico de la VPN: Aseguramos que el tréfico entre el
cliente y el servidor VPN no sea bloqueado.
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o Habilitar el reenvio de IP: Permitimos que el tréfico de la VPN fluya
entre el cliente y la red interna.

o Proteger el servidor: Bloqueamos accesos no autorizados al
servidor VPN.

5.2.7. Autenticacidn y Autorizacion

o Definicién:

o Autenticacidn: Verificar la identidad de un usuario o dispositivo
(por ejemplo, mediante certificados digitales).

o Autorizacion: Determinar a qué recursos puede acceder un
usuario o dispositivo autenticado.

e Importancia: En la VPN, lao autenticacién se realiza mediante certificados
digitales, lo que garantiza que sélo los dispositivos autorizados puedan
conectarse. La autorizacion se gestiona mediante reglas de red y

permisos, asegurando que los usuarios solo accedan a los recursos
permitidos.

5.3 Creacion del servidor VPN
Paso 1: Preparacién del servidor Ubuntu

1. Accedemos al servidor Ubuntu:

o Nos conectamos al servidor Ubuntu (10.10.16.2) mediante SSH o
directomente desde la consola de Proxmox.

2. Actualizomos el sistema:

o Ejecutamos los siguientes comandos para asegurarnos de que el
sistema esté actualizado:

sudo apt update
sudo apt upgrade

Paso 2: Instalacién de OpenVPN

1. Instalomos OpenVPN y Easy-RSA:
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o Easy-RSA es una herramienta que nos ayudard a gestionar los
certificados SSL necesarios para la VPN.
o Ejecutomos el siguiente comando:

sudo apt install openvpn easy-rsa
o Explicacién del comando:
e sudo aptinstall openvpn easy-rsa -y: Instala los paquetes
openvpn (para la VPN) y easy-rsa (para gestionar
certificados).

2. Configuramos Easy-RSA:

o Copiomos la plantilla de Easy-RSA a un directorio de trabajo:

mkdir ~/easy-rsa

cp -r /usr/share/easy-rsa/* ~/easy-rsa/
cd ~/easy-rsa

o Editamos el archivo de configuracion de variables:

Nnano vars

o ARadimos o modificamos las siguientes lineas con nuestros datos:

KEY_COUNTRY="ES"
KEY_PROVINCE="Gipuzkoa"
KEY_CITY="lrun"
KEY_ORG="Plaiaundi"

KEY_EMAIL="ikdxz@plaiaundi.net’
KEY_OU="ASIR"
KEY_NAME="servidor"

3. Generamos los certificados y cloves:

o Inicializamos el PKI (Public Key Infrastructure):

./easyrsa init-pki

o Explicacién del comando:
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e ./easyrsa init-pki: Inicializa la infraestructura de clave
publica (PKI) en el directorio actual.

o Generamos la CA (Autoridad Certificadora):

./easyrsa build-ca

o Explicacién del comando:
e ./easyrsa build-ca: Crea la Autoridad Certificadora (CA) y
genera los certificados raiz. Nos pedird una contrasefia
para proteger la CA.

o Generamos el certificado y la clave para el servidor:

./easyrsa gen-req 10.10.16.2 nopass

./easyrsa sign-req server 10.10.16.2

o Explicacién de los comandos:

e ./easyrsa gen-req server nopass: Genera una solicitud de
certificado para el servidor sin contrasefa (nopass).

e ./easyrsa sign-req server server: Firma la solicitud de
certificado para el servidor.

o Generamos el certificado Diffie-Hellman (necesario para el
intercambio de claves):

./easyrsa gen-dh

o Explicacién del comando:

e ./easyrsa gen-dh: Genera el archivo de pardmetros
Diffie-Hellman, que se utiliza para el intercambio seguro de
claves.

o Generamos la clave HMAC (para mejorar la seguridad):

openvpn ta.key

o Explicacién del comando:
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e openvpn --genkey ta.key: Genera una clave HMAC
(Hash-based Message Authentication Code) para proteger
contra ataques de repeticién.

4. Movemos los archivos generados:

o Copiaomos los archivos generados al directorio de configuraciéon
de OpenVPN:

sudo cp pki/ca.crt pki/issued/10.10.16.2.crt pki/private/10.10.16.2.key pki/dh.pem

ta.key /etc/openvpn/server/

Paso 3: Configuracién del servidor OpenVPN

1. Creamos el archivo de configuracién del servidor:

o Copiaomos la plantilla de configuracion:

sudo cp /usr/share/doc/openvpn/examples/sample-config-files/server.conf

/etc/openvpn/server/

o Explicacién de los comandos:

e sudo cp .. /etc/openvpn/server/. Copia la plantilla de
configuracion del servidor.

o Editamos el archivo de configuracion:

sudo nano /etc/openvpn/server/server.conf

o Aseguramos que las siguientes lineas estén configuradas
correctamente:

port 1194

proto udp

dev tun

ca /etc/openvpn/server/ca.crt

cert /etc/openvpn/server/10.10.16.2.crt

key /etc/openvpn/server/10.10.16.2.key

dh /etc/openvpn/server/dh.pem

server 10.8.0.0 255.255.255.0

push "redirect-gateway defl bypass-dhcp’
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push "dhcp-option DNS 8.8.8.8"

keepalive 10 120

ls-auth /etc/openvpn/server/ta.key 0
cipher AES-256-GCM

outh SHA256

data-ciphers AES-256-GCM:AES-128-GCM
auth SHA256

dato-ciphers AES-256-GCM:AES-128-GCM
user nobody
Qroup nogroup

status openvpn-status.log
verb 3

Resumen de la configuracion

intercombio de claves.

Parédmetro Descripcidn

port 1194 Puerto en el que el servidor escucha
conexiones.

proto udp Protocolo de transporte (UDP o TCP).

dev tun Tipo de dispositivo de red virtual (tun para
IP, tap para Ethernet).

caca.crt Certificado de la Autoridad Certificadora
(CA).

cert server.crt Certificado del servidor.

key serverkey Clave privada del servidor.

dh dh.oem Parédmetros Diffie-Hellman para el

clientes.

server 10.8.0.0 255.255.255.0 Subred para asignar direcciones IP a los

de la VPN.

push ‘redirect-gateway defl” Redirige todo el tréfico del cliente a través

activao.

push ‘dhcp-option DNS 8.8.8.8"| Mecanismo para mantener la conexién
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keepalive 10 120 Mecanismo para mantener la conexidn
activa.

tls-auth ta.key 0 Autenticaciéon TLS adicional para mayor
seguridad.

cipher AES-256-GCM Algoritmo de cifrado utilizado.

user nobody Grupo bajo el cual se ejecuta OpenVPN.

group nogroup Grupo bajo el cual se ejecuta OpenVPN.

persist-key Evita la relectura de la clave privada en
reinicios.

persist-key Evita el cierre y reapertura de la interfaz
TUN/TAP en reinicios.

status openvpn-status.log Nivel de detalle de los registros (logs).

verb 3 Nivel de detalle de los registros (logs).

2. Habilitomos el reenvio de IP:
o Editomos el archivo de configuracién de red:

sudo nano /etc/sysctl.conf

o Aseguramos que la siguiente linea esté descomentada:

o Aplicamos los cambios:

sudo sysctl -p

o Explicacién de los comandos:

e sudo sysctl -p: Aplica los cambios en la configuracién del
kernel.

3. Configuramos las reglas de iptables:

o ARadimos las reglas necesarias para permitir el tréfico a través de
la VPN:

sudo iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -0 ens18 -j MASQUERADE
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o Guardamos las reglas para que persistan después de un reinicio:

sudo apt install iptables-persistent
sudo netfilter-persistent save

o Explicaciéon de los comandos:
e sudo iptables -t nat -A POSTROUTING ...: Aflade una regla
de NAT para redirigir el tréfico de la VPN.
e sudo aptinstall iptables-persistent: Instala el paquete para
guardar las reglas de iptables.
e sudo netfilter-persistent save: Guarda las reglas actuales
de iptables.
4. Habilitamos y reiniciamos OpenVPN:

o Habilitamos el servicio para que se inicie automdaticamente:

sudo systemctl enable openvpn@server

o Reiniciamos el servicio:

sudo systemctl restart openvpn@server

o Explicacién de los comandos:

e sudo systemctl enable openvpn@servidor: Habilita el
servicio de OpenVPN para que se inicie automaticamente.

e sudo systemctl restart openvpn@servidor: Reinicia el
servicio de OpenVPN.

Paso 4: Configuracién de los clientes

1. Generamos los certificados para los clientes:

o Volvemos al directorio de Easy-RSA:

o Generamos un certificado para el cliente (por ejemplo, clientel):

./easyrsa gen-req clientel nopass
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./easyrsa sign-req client clientel

o Explicacién de los comandos:
m ./easyrsa gen-req asirl nopass: Genera una solicitud de
certificado para el cliente sin contrasefa.
m ./easyrsa sign-req client asirl: Firma la solicitud de
certificado para el cliente.

2. Creamos el archivo de configuracién del cliente:

o Copiamos la plantilla de configuracion:

cp /usr/share/doc/openvpn/examples/sample-config-files/client.conf

~/clientel.ovpn

o Editamos el archivo:

nano ~/clientel.ovpn

o Configuramos las siguientes lineas:

client

dev tun

proto udp

remote 10.10.13.202 1194
resolv-retry infinite
nobind

persist-key
persist-tun

ca ca.crt

cert clientel.crt
key clientel.key
tls-auth to.key 1

3. Transferimos el archivo de configuracién al cliente:
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o Copiomos el archivo clientel.ovpn y los archivos de certificados
(ca.crt, clientel.crt, clientel.key, ta.key) al dispositivo del cliente.

Paso 5: Conexidon desde el cliente

1. Instalamos OpenVPN en el cliente:

o En el dispositivo del cliente, instalamos OpenVPN.
2. Importamos la configuracion:

o Importamos el archivo clientel.ovpn en el cliente OpenVPN.
3. Conectomos a la VPN:

o Iniciomos la conexién VPN desde el cliente. Si todo estd bien

configurado, el cliente deberia conectarse al servidor y tener
acceso a la red interna.

Paso 6: Verificacidon

1. Comprobamos la conexion:

o Desde el cliente, intentamos acceder a recursos internos (por
ejemplo, la pdgina web en 10.10.16.2).
o Verificamos que el tréfico esté pasando a través de la VPN.
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OpenVPN Connect

Profiles

CONNECTED

OpenVPN Profile
10.10.13.202 [cliente]

CONNECTION STATS

BYTES IN BYTES OUT
76 B/S 80B/S

DU : PACKET RECEN
1sec ago

-~
1

GESTION

Apache2 Default Page

Ubuntu  mzzm

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wnmi/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.
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c A\ Non sécurisé  10.10.16.2/cocodrilos.html

» Cocodrilos: Los Reyes del Agua =

OpenVPN Connect ».Cocodrilo

Profiles

¢Qué son los cocodrilos?

CONNECTED Los cocodrilos son reptiles semiacuaticos de la familia Crocodylidae. Son conocidos por su gran tamafio, fuerza
y su increible capacidad de adaptacion
OpenVPN Profile

10.10.13.202 [cliente] Curiosidades

+ Pueden vivir mas de 70 afios

« Sumeordida es una de las mas poderosas del reino animal.

« Son excelentes nadadores y pueden contener la respiracion hasta por una hora.
CONNECTION STATS « Han permanecido casi sin cambios evolutivos durante mas de 200 millones de afios.

© 2025 - Datos sobre Cocodrilos =

28KB/s

m Ll

OB/s

BYTESIN BYTES OUT
87B/S 63B/S

DURATION PACKET RECEIVED
00:00:31 1 sec ago

6. Base de Datos y Modelado

6.1 Diagrama de Entidad-Relacion

El sistema disefado busca modelar la informacidn académica del instituto
Plaioundi de una manera clara y estructurado. Este modelo tiene como
objetivo gestionar datos relacionados con los ciclos formativos, los médulos
que los componen, los profesores que los imparten, los alumnos que los
cursan y las calificaciones obtenidas en los diferentes mddulos. A
continuacién, se detalla el propdsito de cada entidad, los datos que contiene
y las relaciones que existen entre ellas.

En primer lugar, los ciclos formativos representan las titulaciones ofertadas en
el instituto. Cada ciclo formativo estd compuesto por varios médulos vy
contiene informacién como un identificador Unico, su nombre, la duracidn del
ciclo y una descripcidon. Esto permite al sistema organizar claramente la
estructura académica y relacionarla con otras entidades.

Los mdodulos son las asignaturas que conforman los ciclos formativos. Cada
modulo tiene un identificador Unico, un nombre, la cantidad de horas
asignadas y estd vinculado a un ciclo formativo. Esto significa que cada ciclo
puede tener varios mdédulos, y que cada mddulo puede tener varios ciclos
formativos distintos.
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Los profesores son los responsables de impartir los médulos. En este modelo,
cada profesor tiene un identificador Unico, su nombre y un correo electrénico
de contacto. Un médulo puede ser impartido por mdas de un profesor, y cada
profesor puede estar asociado a varios mdédulos, lo que refleja la flexibilidad
en la asignacidn de docentes.

Por otro lado, los alumnos son los estudiantes matriculados en el instituto.
Cada olumno tiene un identificador Unico, un nombre, un email y estd
vinculado a un ciclo formativo en el que estd inscrito. Esto permite rastrear a
qué ciclo pertenece cada estudiante y, a través de las relaciones del modelo,
vincularlo a los médulos y calificaciones correspondientes.

Las notas representan las calificaciones obtenidas por los alumnos en los
maddulos que cursan.

Este disefio facilita la organizacién y consulta de la informacidén académica
del instituto, proporcionando una estructura clara para almacenar y acceder
a dotos esenciales como notas, asignaturas y vinculos entre estudiantes,
profesores y ciclos formativos.

( ID_Ciclo ) ( Nombre ) (Duroclon) G)escr\pclor) 1ID_Modulo
| |

Profesor

Nota

(paume)  (nomore ) (Capeno ) ( emar ) (ipprotesor) (Nomore ) (acetico ) ( Emar )

6.2 Modelo relacional normalizado

6.2.1.Aplicaciéon de las Formas Normales:

1. Primera Forma Normal (INF):
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Todas las tablas cumplen con la INF:

o No hay grupos repetidos.
o Cada columna contiene valores atdmicos.
o Cada tabla tiene una clave primario.

2. Segunda Forma Normal (2NF):
Todas las tablas cumplen con la 2NF:

o No hay dependencios parciales (todos los atributos no clave
dependen completamente de la clave primaria).

3. Tercera Forma Normal (3NF):
Todas las tablas cumplen con la 3NF:

o No hay dependencias transitivas (los atributos no clave no
dependen de otros atributos no clave).

P S Modulo
Ciclo ~— £ ID_Modulo int
£ ID_Ciclo int =——+< »~ID_Ciclo int
Nombre varchar Nombre varchar
Duracion int Horas int
Descripcion text (__é |ID_Profesor int
Alumno
A | — plD_AIumnO mt
Profesor Nombre varchar
£ ID_Profesor int —— Apellido varchar
Nombre varchar Email varchar
Apellido varchar '
Email varchar
r
Nota
< £ ID_Alumno int
‘< »ID_Modulo int
ZJ drawSQL , Calificacion decimal
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6.3. Disefo Fisico

Ciclo

En lo tabla ciclo, hemos afadido el atributo id_ciclo para facilitar la
identificaciéon de los ciclos. Para ello, hemos definido este atributo como un
tipo de dato CHAR con un mdximo de 4 caracteres, dado que al tratarse de
abreviaturas no es necesario asignar un tamafo mayor. En cuanto al atributo
duracion, hemos utilizado el tipo de dato INT, ya que es necesario almacenar
un valor numérico grande para representar la duracion de los ciclos.

Alumno

En la tabla alumnos, el identificador es de tipo INT AUTO_INCREMENT, lo que
garantiza que al afadir nuevos alumnos a la tabla, se numerardn
automaticamente, simplificando el proceso de gestién de registros.

Profesor

En la tabla profesor, el identificador es también de tipo INT
AUTO_INCREMENT. Esto permite que, al ahadir nuevos registros para los
profesores, la clave primaria se asigne automaticamente, asegurando la
consistencia de los datos.

Modulo

La tabla médulo combina dos claves primarias, ya que es una entidad débil.
Estas claves son la de la tabla ciclo (ID_Ciclo) y la propia clave del médulo
(ID_Modulo). El tipo de dato de ID_Modulo es CHAR(6), lo que nos permite
identificar los médulos mediante sus iniciales. Ademds, cuenta con el atributo
Horas, que se ha definido como DECIMAL(S,2), permitiendo almacenar valores
decimales. Esto es necesario debido a que las horas pueden ser fraccionadas,
especialmente cuando se asignan valores ‘cortos” o decimales.

Nota

La tabla nota tiene una clave primaria compuesta por tres claves: ID_Alumno,
ID_Cicloy ID_Modulo. Estas tres claves son fundamentales para identificar la
nota de un alumno, ya que necesitomos conocer su identificador, el ciclo que
estd cursando, y el médulo correspondiente. Ademads, el atributo calificacion
se define como DECIMAL, lo que nos permite almacenar notas con valores
decimales.
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6.4 Copias de seguridad y exportacion de datos
seleccionados

6.4.1. Crear una Copia de Seguridad de Todas las Bases de Datos
de MySQL

Para realizar un backup de todas las bases de datos en MySQL, usamos el
siguiente comando:

mysqldump

|

6.4.2. Crear un Directorio en el Servidor Proxmox para Almacenar
el Backup

Antes de transferir el archivo de respaldo, es necesario asegurarse de que

exista un directorio donde almacenarlo. Para ello, utilizamos el siguiente
comando:

6.4.3. Transferir el Archivo de Backup al Servidor Proxmox

Una vez que tenemos el archivo de la copia de seguridad, lo podemos
transferir al servidor Proxmox con el siguiente comando:

scp

6.5. Exportar datos selecionados

6.5.1. Generar y visualizar el archivo .csv

columnal, columna?2
nombre_tabla
OUTFILE 'C:\\Users\\2asir3\\Desktop\\Archivo.csV'

FIELDS TERMINATED BY )
ENCLOSED
LINES TERMINATED BY \n}

Ir o C:\Users\2asir3\Desktop\AlumnosYNotas.csv y abrir con Excel o Bloc de
notas.
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6.6. Usuarios y permisos

o DBA: Administradores de la base de datos con acceso completo.
o Trabajadores: Usuarios que pueden consultar y modificar datos
(INSERT, UPDATE, DELETE).
o Visitantes: Usuarios con solo acceso de lectura (SELECT).
2. Permisos:
o Los DBA tienen privilegios totales sobre la base de datos.
o Lostrabajadores tienen permisos para consultar y hacer
cambios.
o Los visitantes solo pueden consultar los datos, sin hacer
modificaciones.
3. Acceso restringido por IP:
o Los usuarios solo pueden acceder desde las IPs especificadas o
desde localhost.

DBA Los administradores de la base de datos (dba, dbal, dba?2, dba3j) tienen
acceso completo a la base de datos:

'dbao’‘@'localhost IDENTIFIED BY 'lJOdba;
ALL PRIVILEGES ASIR* dba@'localhost;

'dbalT@10.10.13.102" IDENTIFIED BY 'lJOdba;
ALL PRIVILEGES ASIR* dbal@®10.10.13.102;

'dba2'@'10.10.13.132" IDENTIFIED BY 'lJOdba;
ALL PRIVILEGES ASIR* dba2@®10.10.13.1325

'dba3'@10.10.13.143" IDENTIFIED BY 'lJOdba;]
ALL PRIVILEGES ASIR* dba3@®10.10.13.143;;

Trabajadores Los trabajadores (trabajaodortrabajador], trabajador?,
trabajador3) tienen permisos para consultar, insertar, actualizar y eliminar
datos:

trabaojadorT@10.10.13.102" IDENTIFIED BY '1JOtrabaojodorT;
ASIR* trabajador’@10.10.13.1025

trabajador2@10.10.13.132" IDENTIFIED BY 'lJOtrabajador?;
ASIR* trabajador2’@10.10.13.132;

@
&
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'trabajador3@'10.10.13.143" IDENTIFIED BY '[JOtrabajador3;
, , , ASIR* trabajodor3@10.10.13.143

'trabajaodor'@'localhost IDENTIFIED BY '[JOtrabajadors,
, , , ASIR* trabajador'@'localhost;

Visitante Los visitantes (visitante,visitantel, visitante2, visitante3) solo tienen
permisos de consulto, sin poder realizar modificaciones:

'visitanteT@'710.10.13.102" IDENTIFIED BY '1JOvisitanteT;
ASIR* visitanteT@'10.10.13.102},

'visitante2'@'10.10.13.132" IDENTIFIED BY '|[JOvisitante?2;
ASIR* 'visitante2'@'10.10.13.132;

'visitante3'@'10.10.13.143 IDENTIFIED BY 'IJOvisitanted;
ASIR* Visitante3'@'10.10.13.143;,

visitante'@'localhost IDENTIFIED BY '|JOvisitante;]
ASIR* visitonte@'localhost;

7. Desarrollo de la Pagina Web
7.1. Estructura General del HTML

La pdgina web estd estructurada en lenguaje HTML y organiza el contenido
en diversas secciones. La estructura incluye etiquetas de apertura y cierre, y
un encabezado que contiene el titulo de la pdginag, entre otros elementos.

7.2. Encabezado

El encabezado de la pdgina contiene los siguientes elementos:

e LOGO: Se encuentra dentro de un <div> con la clase "logo" y se incluye
una imagen que sirve como el logotipo del sitio.

e BUSCADOR: Es un campo de busqueda que permite a los usuarios
escribir para buscar contenido dentro del sitio web, acompafado de un
pequefio icono de busqueda.
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| Buscar...
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7.3. Navegacion

El menu de navegacidn permite al usuario acceder a diferentes secciones de
lo pdgina. Este menu se encuentra dentro de un <div> con la clase
‘nav-container”, Se utiliza una lista no ordenada con enlaces a distintas
secciones del sitio, ademds de un menu desplegable (Datos) que ofrece mds
opciones, como Profesor, Nota, Médulo, Ciclo y Alumno.

inicio

Administracion de sistemas info

|~ 7 A
74. Contenido Principal

El contenido principal de la pdgina se organiza en varias secciones:

e FRASE DESTACADA: Contiene el titulo "Administracién de Sistemas
Informdaticos en Red (ASIR)".

Administracion de sistemas informaticos en red (ASIR)

"Formamos expertos en la administracion de sistemas informaticos en red, garantizando eficiencia y seguridad.”

e ASIGNATURAS: Se presentan varias asignaturas del curso. Cada
asignatura se estructura con una imagen en la parte frontal y una
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descripcidén en la parte posterior, utilizando un “flip" con las clases
‘asignatura’ y ‘asignatura-inner”.

<htals
e

] Planificacion y
Implantacion de Sistemas

3 Administracion de Redes Gestion de Bases de Datos Lenguajes de Marcas Itinerario Personal para la
Operatives Empleabilidad

e TABLAS: Se muestran dos tablas con el plan de estudios, divididas en
madodulos y horas semanales de cada uno. Cada tabla estd contenida en
un <div> con la clase "tablas-contenedor”.

Plan de estudios (2000 Horas, 2 Cursos)
8h Implantacion de sistemas operativos
6h Planificacion de redes
6h . Administracién de bases de datos
4h . Lenguaje de marcas y sistemas de informacion
4h . Itinerario personal para la empleabilidad
6h Administracién de sistemas operativos
6h Servicios de red e Intemet
5h Implantacion de aplicaciones web
3h Administracion de sistemas gestores de bases de datos
5h Seguridad y alta disponibilidad
2h Inglés Técnico
3h Empresa e Iniciativa Emprendedora
5h Proyecto de administracion de sistemas informaticos en red. (Febrero a Junio, 50h)
35h Formacién en Centros de Trabajo. (Febrero a Junio, 360h)
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e TEXTO DESCRIPTIVO: Un bloque con informacién adicional sobre qué
se aprenderd, como se aprenderd, como se llevard a cabo el curso y las
posibles salidas profesionales.

Administrar los sistemas operativos de los servicios, y en esta tarea, instalar y configurar el software, bajo condiciones de
calidad, con el objetivo de asegurar el funcionamiento del sistema. Administrar los servicios de red (web, mensajeria electronica
y transferencia de archivos, entre otros), y en esta tarea, instalar y configurar el software, bajo condiciones de calidad. Establecer
y gestionar bases de datos, y en esta tarea, instalar y administrar el software de gestién, bajo condiciones de calidad, segin las
caracteristicas de la operacion. Evaluar el rendimiento de los dispositivos de hardware e identificar posibles oportunidades de
mejora, segun las necesidades de funcionamiento. Especificar la infraestructura de redes telematicas, y en esta tarea, realizar
esquemas y seleccionar el equipo y elementos necesarios. Integrar las herramientas de comunicacion en la infraestructura de
redes telematicas, y especificar la configuracién que garantizara su conectividad. Administrar a los usuarios segun las
especificaciones de operacion, y asegurar el acceso y la disponibilidad de los recursos del sistema. Diagnosticar las disfunciones
del sistema y lomar medidas correctivas para restaurar su funcionalidad. Gestionar y/o realizar el mantenimiento de los recursos
de su ambito (programando los trabajos y verificando su cumplimiento), segln la carga de trabajo y el plan de mantenimiento.

Metodologia activa-colaborativa.

Técnico en administracion de sistemas
Responsable de informatica.

Técnico en servicios de Internet

Con cursos de especializacion profesional

Con estudios universitarios

7.5. Formulario de contacto

Esta seccidn estd disefiada para que los usuarios puedan ponerse en
contacto con el sitio web. El formulario incluye varios campos, como nombre,
correo electrénico y mensaje (para que el usuario pueda escribir sus
inquietudes). Ademads, se proporcionan datos adicionales, como el nimero de
teléfono y una direccién de correo electrdnico.
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Contactanos

Nombre:

Escribe tu nombre

Correo Electronico

Escribe tu cormreo electronico

Mensaje:

Escribe tu mensaje aqui

P

Enviar

O si lo prefieres, puedes llamarnos directamente:

& Llamar al +34 943 89 92 14

[ Enviar un correo a info@plaiaundi.eus

7.6 Pie de pagina

El pie de pdagina contiene informacién sobre cdmo contactar con el sitio,
enlaces a redes sociales y un enlace a Moodle para acceder a recursos
adicionales. También incluye la direccién de la institucion, el nimero de
teléfono y otros enlaces importantes, como “Inicio” y “Programa”.

Siguenos en nuestras redes sociales:

Informacion Enlaces

Direccion: C/ Pierre Loti, 1 Inicio
Contacto

Teléfono: 943 89 92 14
Programa

© Esta obra esta bajo licencia CC BY-NC-ND 4.0 por J

8. Exportacion y Validacidén de Datos
8.1. Exportacion a XML

Una vez hemos terminado nuestra base de datos, tendremos que
exportar cada una de las tablas que hemos creado (Profesor, Alumno,
Nota, Mddulo y Ciclo) a XML. Este formato estructurado nos permite
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almacenar la informacién de manera organizada y legible para otras
aplicaciones.

version="1.0" encoding="UTF-8"
nome="asir"
name="profesor”
name="ID_Profesor” type="int" primaryKey="true"
name="Nombre" type="varchar(30)"

name="Apellido’ type="varchar(30)’
name="Email" type="varchar(30)"

1
JUAN
CUESTA
JCUESTA@PLAIAUNDI.COM

2
SAMUEL
DE LUQUE
S.DELUQUE@PLAIAUNDI.COM

3
GUILLERMO
GARCIA
G.GARCIA@PLAIAUNDI.COM

4
ANTONIO
ORTERA

A ORTERA@PLAIAUNDI.COM

S
LUCIA
ALVAREZ
L. ALVAREZ@PLAIAUNDI.COM

@ Pierre Loti 1 N1 info@plaiaundi.eus

20301 IRUN
AENOR @ www.plaiaundi.eus e +34 943 899214

GESTION

DE LA CALIDAD
150 5001

48



B AILHII-CIFP

~/PLAIAUNDI @t B

Este XML es el de profesor pero tendremos que repetir el mismo
proceso con todas las tablas que tenemos creadas.

8.2.Validacion con XSD

Después de generar el XML, tendremos que usar el XSD para validar los
datos. El XSD sirve para definir las reglas y la estructura del XML y se
asegura de que los datos cumplan con un formato en especifico.
Tombién evita errores como etiquetas mal escritas o datos incorrectos.
Para ver si tenemos bien validado el XSD podremos usar la web
FreeFormatter que nos ayudara de forma rapida a saber si esta bien.

version="1.0" encoding="UTF-8"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault="qualified"
nome="database’

name="table"

name="column" moxOccurs="unbounded"

name="name" type="xs:string"
nome="type" type="xs:string"

name="primaryKey" type="xs:boolean” minOccurs="0"

name="data’

name="row" maxOccurs="unbounded"
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name="|D_Profesor” type="xs:int"

name="Nombre" type="xs:string’

name="Apellido’ type="xs:string’
name="Email" type="xs:string’

Este seria el XSD de la tabla profesor, también habria que hacer lo
mismo con las demdas tablas.

8.3.Transformacion con XSLT

Hemos utilizado XSLT para convertir los datos XML en HTML. El XSLT
extrae la informacidn del XML vy la reestructura en otro formato. Permite
generar documentos en HTML a partir de los datos. Esto facilita la
automatizacién para mostrar los datos en la web sin escribir cédigo
HTML manualmente

version="1.0" encoding="UTF-8"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform"
version="1.0"
method="html" indent="yes"
match="/"

Tabla de Profesores

table {
border-collapse: collapse;
width: 100%;
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font-family: Arial, sans-serif;
}
th, td {
border: 1px solid #ddd;
padding: 8px;
text-align: left;
}
th {
background-color: #f2f2f2;
font-weight: bold;
}
tr:nth-child(even) {
background-color: #f2f9f9;

Profesores

ID Profesor
Nombre
Apellido
Email

select="database/table/data/row"

select="ID_Profesor"
select="Nombre’
select="Apellido’
select="Email"
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Este seria el XSL de la tabla profesor también.

8.4. Generacion del HTML final

Al final del proceso, los datos que estaban en MySQL ahora estardn en
HTML y ya estardn listos para mostrarse en la pdgina web. Para poder
sacar el HTML de cada una de los tablas lo que haremos es copiar el
XML y el XSL y los pegaremos en la pdgina web EreeFormatter y nos
generard el HTML facilmente.

e Para terminar nos deberia de quedar de la siguiente manera en la
pdgina web:

k A | Buscar,
PLAIAUNDI
‘‘‘‘‘ &
Inicio Contacto Datos
Profesores
ID PROFESOR NOMBRE APELLIDO EMAIL
1 JUAN CUESTA J.CUESTA@PLAIAUNDI.COM
2 SAMUEL DE LUQUE S.DELUQUE@PLAIAUNDIL.COM
3 GUILLERMO GARCIA G.GARCIA@PLAIAUNDI.COM
4 ANTONIO ORTERA A ORTERA@PLAIAUNDI.COM
5 LUCIA ALVAREZ L ALVAREZ@PLAIAUNDI.COM

9. Configuracion del NFS

?.1.Introduccion a NFS (Network File System)

El Network File System (NFS) es un protocolo que permite el acceso remoto a
sistemas de archivos a través de una red. Su principal objetivo es permitir que
un cliente acceda o archivos en un servidor como si fueran locales,
proporcionando una forma transparente de compartir directorios y archivos
entre multiples sistemas. NFS se utiliza principalmente en sistemas operativos

@ Pierre Loti 1 N1 info@plaiaundi.eus

20301 IRUN
AENOR @ www.plaiaundi.eus e +34 943 899214

GESTION

=] @OO0



https://www.freeformatter.com/xml-validator-xsd.html

__4PLAIAUNDI

AN

ALRiI-ciFp ) ikas

basados en Unix y Linux, aunque también hay implementaciones disponibles
para otros sistemas como Windows.

91.1.Sistemas Operativos Comunes para NFS

NFS es ampliomente utilizado en Linux y Unix, especialmente en entornos de
servidores y estaciones de trabaojo que requieren compartir grondes
voliumenes de datos de manera eficiente. Algunas implementaciones de NFS
tombién estdn disponibles en macOS y Windows, pero su uso es menos
frecuente. En entornos de servidores, NFS es una opcién popular para
compartir archivos debido a su robustez, flexibilidoad y facilidad de
configuracion.

9.2.Diferencia entre Permisos de Red y Permisos del
Sistema de Archivos

9.2.1.Permisos del Sistema de Archivos

Los permisos del sistema de archivos son los controles de acceso
tradicionales en un sistema operativo. En sistemas Unix y Linux, estos
permisos se gestionon a través de las propiedades de los archivos vy
directorios, como los permisos de lectura (r), escritura (w) y ejecucion (x),
asignados a los propietarios, grupos y otros usuarios. Estos permisos son
gestionados por el propio sistema de archivos (ext4, xfs, etc.), y definen quién
puede acceder a los archivos, modificarlos o ejecutarlos.

9.2.2.Permisos de Red

Por otro lado, los permisos de red se refieren a las restricciones que se aplican
al acceso a los recursos compartidos a través de la red, como en el caso de
NFS. Los permisos de red se gestionan mediante la configuracién de
exportaciones en el servidor NFS, que especifican qué clientes pueden
acceder a qué directorios y con qué tipo de acceso (lecturq, escritura o
ambos). Estos permisos no se aplican de forma local sobre los archivos, sino
que permiten o deniegan el acceso a las carpetas compartidas a través de la
red.

?.3.Interaccién entre los Permisos de Red y los
Permisos del Sistema de Archivos

Cuando un cliente accede a un sistema de archivos compartido mediante
NFS, ambos conjuntos de permisos interactian para determinar el acceso
final:
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1. Permisos del Sistema de Archivos: El servidor NFS controla qué usuarios
y grupos pueden acceder a los archivos, modificarlos o ejecutarlos,
basdndose en los permisos tradicionales del sistema de archivos.

2. Permisos de Red (NFS): El servidor NFS también controla qué mdquinas
pueden montar el sistema de archivos y qué tipo de acceso tienen
(lectura o escritura). Estos permisos son definidos en el archivo de
configuracion de NFS (/etc/exports en Linux).

Cuando un cliente intento acceder o un directorio NFS:;

e Sielcliente tiene permisos de red para acceder al recurso, se permite la
conexion.

e Sin embargo, los permisos del sistema de archivos del servidor también
deben permitir la operacién solicitada.

A continuacidon se mostrard el uso y aplicacién de un servidor NFS para este
proyecto:

10. Grupos y Usuarios

10.1. Grupos

Se han creado dos grupos principales para organizar a los usuarios:

e profesores: Grupo para los profesores con permisos elevados.
e alumnos: Grupo para los alumnos con permisos restringidos.

Comandos para crear los grupos:

sudo groupadd -g 2000 profesores

sudo groupadd -g 2001 alumnos

10.2. Usuarios

Se han creado los siguientes usuarios:

profesorly profesor2: Usuarios para los profesores.

alumnol_1ASIR3 y alumno2_1ASIR3: Usuarios para los alumnos de 1ASIRS.
alumnol1_2ASIR3 y alumno2_2ASIR3: Usuarios para los alumnos de
2ASIR3.

Comandos para crear los usuarios:
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sudo useradd -u 2000 -g profesores profesorl

sudo useradd -u 2001 -g profesores profesor?
sudo useradd -u 2002 -g alumnos alumnol_lASIR3
sudo useradd -u 2003 -g alumnos alumno2_1ASIR3
sudo useradd -u 2004 -g alumnos alumnol_2ASIR3
sudo useradd -u 2005 -g alumnos alumno2_2ASIR3

Asignacion de usuarios a grupos:

sudo usermod -aG profesores profesor]
sudo usermod -aG profesores profesor2
sudo usermod -aG alumnos alumnol_TASIR3
sudo usermod -aG alumnos alumno?2_1ASIR3
sudo usermod -aG alumnos alumnol_2ASIR3
sudo usermod -aG alumnos alumno?2_2ASIR3

11. Configuracion de Permisos en el
Servidor NFS

1.1 Estructura de Carpetas

Se ha configurado la siguiente estructura de carpetas en el servidor NFS:

/mnt/nfs/
——1ASIR3/
—— profesores/
alumnos/
——apuntes/
F— alumnol/
——alumno?2/

2ASIR3/
profesores/
——alumnos/
—— apuntes/
———alumnol/

\ aolumno?2/
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Comandos para crear las carpetas:

sudo mkdir -p /mnt/nfs/1ASIR3/profesores

sudo mkdir -p /mnt/nfs/1ASIR3/alumnos/apuntes
sudo mkdir -p /mnt/nfs/1ASIR3/alumnos/alumnol
sudo mkdir -p /mnt/nfs/1ASIR3/alumnos/alumno?2

sudo mkdir -p /mnt/nfs/2ASIR3/profesores

sudo mkdir -p /mnt/nfs/2ASIR3/alumnos/apuntes
sudo mkdir -p /mnt/nfs/2ASIR3/alumnos/alumnoT
sudo mkdir -p /mnt/nfs/2ASIR3/alumnos/alumno?2

1.2 Asignacion de Permisos

1.2.1.Carpeta profesores

e Propietario: profesorl
e Grupo: profesores
e Permisos: Lecturaq, escritura y ejecucién para el propietario y el grupo.

Comandos:;

sudo chown -R profesorl:profesores /mnt/nfs/1ASIR3/profesores
sudo chown -R profesorl:profesores /mnt/nfs/2ASIR3/profesores

sudo chmod 770 /mnt/nfs/1ASIR3/profesores
sudo chmod 770 /mnt/nfs/2ASIR3/profesores

1.2.2.Carpeta apuntes

Propietario: profesorl

Grupo: profesores

Permisos: Lecturo, escritura y ejecucion para el propietario y el grupo;
lectura y ejecucién para alumnos mediante una ACL.

Comandos:

sudo chown -R profesorl.profesores /mnt/nfs/1ASIR3/alumnos/apuntes
sudo chown -R profesorl:profesores /mnt/nfs/2ASIR3/alumnos/apuntes
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sudo chmod 770 /mnt/nfs/TASIR3/alumnos/apuntes
sudo chmod 770 /mnt/nfs/2ASIR3/alumnos/apuntes

sudo setfacl -m g:alumnos:rx /mnt/nfs/1ASIR3/alumnos/apuntes
sudo setfacl -m g:alumnos:rx /mnt/nfs/2ASIR3/alumnos/apuntes

11.2.3.Carpetas personales de alumnos

e Propietario: Cada alumno
e Grupo: alumnos
e Permisos: Lectura, escritura y ejecucion solo para el propietario.

Comandos:

sudo chown -R alumnol1_1ASIR3:profesores /mnt/nfs/1ASIR3/alumnos/alumnol
umno?2_1ASIR3:profesores /mnt/nfs/1ASIR3/alumnos/alumno?
sudo chown -R alumno1_2ASIR3:profesores /mnt/nfs/2ASIR3/alumnos/alumnol
sudo chown -R alumno?2_2ASIR3:profesores /mnt/nfs/2ASIR3/alumnos/alumno?
sudo chmod 700 /mnt/nfs/TASIR3/alumnos/alumnol

sudo chmod 700 /mnt/nfs/1ASIR3/alumnos/alumno?2

sudo chmod 700 /mnt/nfs/2ASIR3/alumnos/alumnol

sudo chmod 700 /mnt/nfs/2ASIR3/alumnos/alumno?

L
sudo chown -R al
L
L

12.Configuracion del Servidor NFS
12.1. Instalacion del Servidor NFS

Para compartir carpetas a través de la red, instalomos el paquete necesario
para el servidor NFS en el servidor principal. Utilizamos los siguientes
comandos:

sudo apt update
sudo apt install nfs-kernel-server

sudo apt install acl

12.1.1 Configuracion del Archivo /etc/exports

Editamos el archivo /etc/exports para definir qué directorios se compartirdn y
con qué permisos. Usamos el siguiente comando:

@ Pierre Loti 1 N1 info@plaiaundi.eus

20301 IRUN
AENOR @ www.plaiaundi.eus e +34 943 899214

GESTION

DE LA CALIDAD
150 5001

57



__4PLAIAUNDI

AN

LHII-CIFP @) ikas.»

sudo nano /etc/exports

Afiadimos las siguientes lineas para compartir las carpetas de las clases
1ASIR3 y 2ASIR3:

/mnt/nfs/TASIR3 10.10.16.2/24(rw,sync,no_subtree_check,all_squash)

/mnt/nfs/2ASIR3 10.10.16.2/24(rw,sync,no_subtree_check,all_squash)

/mnt/nfs/1ASIR3 y /mnt/nfs/2ASIRS3: Directorios compartidos.
10.10.16.2/24: Acceso restringido a la subred local.

rw: Permisos de lectura y escritura.

sync: Sincroniza los cambios en el servidor para mayor seguridad.
no_subtree_check: Mejora el rendimiento al desactivar verificaciones de
subarbol.

e all_squash: Mapea todos los usuarios a uno anénimo.

12.1.2. Reiniciar el Servicio NFS

Para aplicar los cambios, reiniciamos el servicio con:

sudo systemctl restart nfs-kernel-server

12.1.3. Verificacién de la Configuracién

Verificamos los directorios exportados correctamente con:

sudo exportfs -v

El resultado esperado:

/mnt/nfs/TASIR3  10.10.14.0/24(rw,sync,no_subtree_check,all_squash)

/mnt/nfs/2ASIR3  10.10.15.0/24(rw,sync,no_subtree_check,all_squash)

12.2 Montaje de los Directorios Compartidos en los
Clientes

12.2.1 Instalacidn del Cliente NFS

En los equipos cliente, instalamos el paquete necesario:

sudo apt update
sudo apt install nfs-common
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sudo apt install acl

12.2.2 Creacién de Puntos de Montaje

Creamos directorios locales para montar los recursos compartidos:
sudo mkdir -p /mnt/nfs_cliente/2ASIR3

12.2.3 Montaje de los Directorios Compartidos

Montomos los directorios compartidos desde el servidor:

sudo mount 10.10.16.2:/mnt/nfs/TASIR3 /mnt/nfs_cliente/1ASIR3

sudo mount 10.10.16.2:/mnt/nfs/2ASIR3 /mnt/nfs_cliente/2ASIR3

- Terminal -

Archivo Editar Ver Terminal Pestafias Ayuda
GNU nano 7.2 fetc/fstab

(Configuracion en fstab para que se monte por defecto al iniciar el sistemaq)
12.2.4 Verificacion del Montaje

Comprobamos que los recursos compartidos se montaron correctamente con:
df -h

Resultado de ejemplo:

10.10.16.2:/mnt/nfs/1ASIR3 S50G 10G 40G 20% /mnt/nfs_cliente/1ASIR3

10.10.16.2:/mnt/nfs/2ASIR3 50G 10G 40G 20% /mnt/nfs_cliente/2ASIR3
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12.2.5 Pruebas de Acceso y Funcionalidad

Acceso como Profesor

Verificaomos que los profesores tienen acceso completo creando un archivo.

- {--}fﬁ‘q El | mnt | 1ASIR3 | profesores

Archivo Editar Ver Ir Marcadores Ayuda Lugares
- - + K | 4|E | mnt | 1ASIR3 | alumnes W £quipo
—— /> profesor1
Lugares = Escritorio Aingerutequiero.tx
Il Equipo I3 Papelera
£ profesort Documentos
= Escritorio alumno1 alumno2 apuntes J1 musica

Acceso como Alumno

Probamos que los alumnos solo tienen permisos limitados en la carpeta de
apuntes:

sudo touch /mnt/nfs_cliente/1ASIR3/alumnos/apuntes/archivo_alumno.txt

El sistema debe restringir la creacién segun los permisos configurados.

Archivo Editar Ver Ir Marcadores Ayuda

- - 4 “1 £l mnt | 1ASIR3 | alumnos

Lugares
B Equipo
4 alumno1_1ASIR3
=l Escritorio alumno1 alumno2 apuntes

1 Papelera

Acceso a Carpetas Personales

Cada alumno verifica que puede acceder y modificar su carpeta personal:

sudo touch /mnt/nfs_cliente/1ASIR3/alumnos/alumnol/aingeruvaaserpadre.txt
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-

Archivo Editar Ver Ir Marcadores Ayuda

- - 4 ﬁ|ﬂ mnt ‘ 1ASIR3 | alumnos | alumnoil

Lugares
Bl Equipo
'_"':'*_' alumno1_1ASIR3
= Escritorio aingeruvaaserpadre.txt

I Papelera

12.3 Consideraciones de Seguridad

12.3.1 Restriccién por IP

Limitomos el acceso a la subred local 10.10.14.0/24 y 10.10.15.0/24 para evitar
accesos externos.

12.3.2 Configuracién del Firewall

Abrimos el puerto NFS (2049) en el servidor para los clientes y comprobamos
que el firewall estd activo:

sudo ufw allow 2049
sudo systemctl status ufw

12.4 Script de Creacidn de Grupos, Usuarios vy
Permisos

Para facilitar el proceso y agrupar todo lo realizado en este documento,
haremos uso de un ejecutable. Este script automatiza la creacién de grupos,
usuarios, estructura de carpetas y permisos en el servidor NFS. Tombién
configura el archivo /etc/exports y reinicia el servicio NFS para aplicar los
cambios. Paralelomente, en los PCs cliente, se ha creado otro script que crea
todos los grupos y usuarios asi como monta y deja montado de inicio las
carpetas del servidor NFS.
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1. Script para el servidor NFS:

#1/bin/bash

#Creacion de grupos con GID especificos
echo "Creando grupos..."

sudo groupadd -g 2000 profesores

sudo groupadd -g 2001 alumnos

# Creacion de usuarios con UID especificos y asignarlos a los grupos
echo "Creando usuarios...

sudo useradd -u 2000 -g profesores profesorl

sudo useradd -u 2001 -g profesores profesor2

sudo useradd -u 2002 -g alumnos alumnol_1ASIR3

sudo useradd -u 2003 -g alumnos alumno?2_1ASIR3

sudo useradd -u 2004 -g alumnos alumnol1_2ASIR3

sudo useradd -u 2005 -g alumnos alumno?2_2ASIR3

L
L
L
L

# Asignar contrasenas a los usuarios

echo "Asignando contrasenas...

echo "profesorlprofesorl” | sudo chpasswd

echo “profesor2:profesor?2” | sudo chpasswd

echo "alumnol_1ASIR3:alumnol” | sudo chpasswd

echo "alumno2_1ASIR3:alumno?” | sudo chpasswd

echo "alumno1_2ASIR3:alumnod" | sudo chpasswd
ol

echo "alumno2_2ASIR3:alumno4”’ | sudo chpasswd

# Creacion estructura de carpetas

echo "Creando estructura de carpetaos...

sudo mkdir -p /mnt/nfs/1ASIR3/profesores

sudo mkdir -p /mnt/nfs/1ASIR3/alumnos/apuntes
sudo mkdir -p /mnt/nfs/1ASIR3/alumnos/alumnol
sudo mkdir -p /mnt/nfs/1ASIR3/alumnos/alumno?2

sudo mkdir -p /mnt/nfs/2ASIR3/profesores

sudo mkdir -p /mnt/nfs/2ASIR3/alumnos/apuntes
sudo mkdir -p /mnt/nfs/2ASIR3/alumnos/alumnoT
sudo mkdir -p /mnt/nfs/2ASIR3/alumnos/alumno?
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# Asignar permisos a las carpetas
echo "Asignando permisos..."

# Carpeta profesores

sudo chown -R profesorl.profesores /mnt/nfs/1ASIR3/profesores
sudo chown -R profesor2:profesores /mnt/nfs/2ASIR3/profesores
sudo chmod 770 /mnt/nfs/1ASIR3/profesores

sudo chmod 770 /mnt/nfs/2ASIR3/profesores

# Carpeta apuntes

sudo chown -R profesorl.profesores /mnt/nfs/1ASIR3/alumnos/apuntes
sudo chown -R profesor2:profesores /mnt/nfs/2ASIR3/alumnos/apuntes
sudo chmod 770 /mnt/nfs/TASIR3/alumnos/apuntes

sudo chmod 770 /mnt/nfs/2ASIR3/alumnos/apuntes

sudo setfacl -m g:alumnos:rx /mnt/nfs/1ASIR3/alumnos/apuntes

sudo setfacl -m g:alumnos:rx /mnt/nfs/2ASIR3/alumnos/apuntes

# Carpetas personales de alumnos
sudo chown -R alumnol_1ASIR3:profesores /mnt/nfs/1ASIR3/alumnos/alumnol
sudo chown -R alumno?2_1ASIR3:profesores /mnt/nfs/1ASIR3/alumnos/alumno?

(
sudo chown -R alumnol_2ASIR3:profesores /mnt/nfs/2ASIR3/alumnos/alumnol
sudo chown -R alumno?2_2ASIR3:profesores /mnt/nfs/2ASIR3/alumnos/alumno?
sudo chmod 770 /mnt/nfs/1ASIR3/alumnos/alumnol
sudo chmod 770 /mnt/nfs/1ASIR3/alumnos/alumno?
sudo chmod 770 /mnt/nfs/2ASIR3/alumnos/alumnol
sudo chmod 770 /mnt/nfs/2ASIR3/alumnos/alumno?

# Configurar NFS

echo "Configurando NFS..."

sudo bash -c ‘echo "/mnt/nfs/1ASIR3
10.10.14.0/24(rw,sync,no_subtree_checkno_,no_all_squash)’ >> /etc/exports’
sudo bash -c ‘echo "/mnt/nfs/2ASIR3
10.10.15.0/24(rw,sync,no_subtree_check,no_all_squash)’ >> /etc/exports’

# Reiniciar el servicio NFS
echo "Reiniciando el servicio NFS..."
sudo systemctl restart nfs-kernel-server
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# Verificar la configuracion
echo "Verificando la configuracion...
sudo exportfs -v

echo "jYeah buddy, configuraciéon completadal”

2. Script para los clientes

#1/bin/bash

# Crear grupos
groupadd -g 2000 profesores
groupadd -g 2001 alumnos

# Crear los usuarios

useradd -u 2001 -g 2000 -m -s /bin/bash profesorl
useradd -u 2001 -g 2000 -m -s /bin/bash profesor?2
useradd -u 2002 -g 2001 -m -s /bin/bash alumnol1_1ASIR3
useradd -u 2003 -g 2001 -m -s /bin/bash alumno?2_1ASIR3

|
useradd -u 2004 -g 2001 -m -s /bin/bash alumno1_2ASIR3
useradd -u 2005 -g 2001 -m -s /bin/bash alumno2_2ASIR3

# Establecer contrasenas para todos los usuarios
echo ‘contrasenal23’ | passwd --stdin profesor]

echo ‘contrasenal2d’ | passwd --stdin profesor?

" | passwd --stdin alumnol1_1ASIR3
‘contrasenal23” | passwd --stdin alumno?2_1ASIR3
‘contrasenal23” | passwd --stdin alumnol1_2ASIR3
‘contrasenal23” | passwd --stdin alumno2_2ASIR3

‘contrasenal23d

# Crear carpetas en /home
mkdir -p /home/profesorl

mkdir -p /home/profesor?2

mkdir -p /home/alumnol_1ASIR3
mkdir -po /home/alumno?2_1ASIR3
mkdir -p /home/alumnol_2ASIR3
mkdir -p /home/alumno?2_2ASIR3
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# Agregar entradas al fstab para montaje automatico
echo "10.10.16.2:/mnt/nfs/ /mnt/profesor] nfs defaults 0 0" >> /etc/fstab
"10.10.16.2:/mnt/nfs/ /mnt/profesor? nfs defaults 0 0" >> /etc/fstab
"10.10.16.2:/mnt/nfs/ /mnt/alumnol_1ASIR3 nfs defaults 0 0" >> /etc/fstab
"10.10.16.2:/mnt/nfs/ /mnt/alumno2_1ASIR3 nfs defaults 0 0" >> /etc/fstab
"10.10.16.2:/mnt/nfs/ /mnt/alumnol_2ASIR3 nfs defaults 0 0" >> /etc/fstab
|

“10.10.16.2;/mnt/nfs/ /mnt/alumno?2_2ASIR3 nfs defaults 0 0" >> /etc/fstab

# Montar todos los sistemas de archivos configurados en fstab

mount -a

echo "Yeah baby. Los usuarios y grupos han sido creados correctomente y e
montaje automatico ha sido configurado.”

13. Conclusiones

En primer lugar, se pueden enumerar una serie de puntos, que a grandes
rasgos, determinan qué y cédmo se han implementado en el proyecto y lo que
aportan a futuro.

1.

Integracidén de tecnologias avanzadas: El proyecto ha logrado integrar
diversas tecnologias y herramientas modernas, como Proxmox,
servidores Ubuntu, VLANs, NFS, y bases de datos normalizadas. Esto no
solo optimiza el rendimiento y la seguridad de la infraestructura, sino
que también facilita la gestidon y el acceso a la informacién por parte de
los usuarios.

Mejora en la accesibilidad: Gracias al redireccionamiento de puertos y
la implementacidon de un servidor Ubuntu accesible desde fuera de la
red del proxmox, se ha logrado una mayor accesibilidad, lo que permite
a estudiontes y profesores interactuar con los sistemas y bases de
datos desde cualquier ubicacién, garantizando flexibilidad en el trabajo
y el aprendizaje.

Optimizacién de la gestiéon académica: La creacion de una pdgina web
adaptativa para la gestiéon académica, que incluye informacidn sobre
ciclos, médulos, notas y mds, permite a la comunidad educativa tener
acceso a informacién actualizada de forma sencilla y directa. Esto no
solo agiliza los procesos administrativos, sino que también mejora la
transparencia y comunicacién entre profesores y alumnos.
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4. Impulso a la formacién prdactica: La base de datos para la bolsa de
trabajo y la gestion de prdacticas ofrece a los estudiantes la posibilidad
de interactuar con el mundo laboral, lo que enriquece su experiencia
educativa y facilita su insercion en el mercado laboral mediante
practicas profesionales o DUALES.

5. Disefo colaborativo y trabajo en equipo: El uso de herromientas como
Trello para gestionar el proyecto ha fomentado la colaboracién vy
coordinacién efectiva entre los miembros del equipo, permitiendo
avances constantes en todas las dreas del proyecto de manera
sincronizada.

6. Escalabilidad y futuro: El disefo modular y flexible de la infraestructura
permite que el sistema se pueda expandir facilmente en el futuro. Las
tecnologias empleadas garantizan que el sistema sea escalable vy
adaptable a posibles necesidades adicionales, como el incremento en el
numero de usuarios o la integracién de nuevas herramientas.

7. Prototipo para jornadas de puertas abiertas: El proyecto ha cumplido
con el objetivo de servir como prototipo para las jornadas de puertas
abiertas del instituto, demostrando lo capacidad de los estudiantes
para implementar soluciones tecnoldgicas de alta calidad, y mostrando
lo aprendido en el ciclo de ASIR.

Este proyecto no solo ha sido una oportunidad para aplicar lo aprendido,
sino también para demostrar el poder de la tecnologia como una herramienta
de transformacién. Cada linea de cddigo, cada disefio adaptativo y cada
componente de la infraestructura creada es testamento del esfuerzo, la
dedicacion y el espiritu colaborativo que han impulsado este proyecto desde
su inicio.

Al ver cdmo nuestras ideas han tomado forma, creando un entorno donde
estudiantes y profesores pueden conectar, aprender y crecer, recordomos que
la tecnologio, cuando se utiliza con propdsito, tiene la capacidad de cambiar
el mundo. Este proyecto no solo moderniza una institucién educativa; ha
sembrado las semillos de un futuro mds prometedor para todos los que
formamos parte de este camino.

Es un reflejo de lo que somos capaces de lograr cuando unimos nuestras
fuerzas, nuestros conocimientos y nuestra pasién por aprender. Cada uno de
nosotros ha dejado una huella en este proyecto, y esa huella serd el faro que
guie a los estudiantes del mafana hacia nuevas oportunidades, nuevos
horizontes, y un mundo lleno de posibilidades.
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Este es solo el principio. Lo que hemos construido aqui no es solo una
infraestructura digital, es un puente hacia el futuro, donde la innovacién y el
aprendizaje no tienen limites. jQue este sea solo el primero de muchos pasos

hacia un cambio significativo y duradero en nuestra comunidad educativa y
mas alld!
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